360dialog-Datenschutzerklarung

1. Allgemein

Diese Datenschutzerklarung informiert Sie Uber die Erhebung, Verarbeitung und
Nutzung l|hrer personenbezogenen Daten durch die 360dialog GmbH, TorstralRe
61,10119 Berlin, Deutschland, legal@360dialog.com, ("360dialog") im Rahmen der
Nutzung unserer  Dienste. Bitte beachten  Sie, dass wir der
WhatsApp-Datenschutzrichtlinie https://www.whatsapp.com/legal/#privacy-policy
unterliegen.

Bitte beachten Sie, dass wir in der Regel als Datenverarbeiter fir unsere
Geschaftskunden auftreten. Als WhatsApp-Nutzer stehen Sie nicht in einem direkten
Vertragsverhaltnis mit uns. Wenden Sie sich daher bitte direkt an lhren
Vertragspartner, wenn Sie Fragen zu den Zwecken der Datenverarbeitung haben.

360dialog behalt sich das Recht vor, dieses DPP bei Bedarf zu aktualisieren, und der
Partner/Kunde erkennt an, dass immer die aktuellste Version Anwendung finden wird.

Bitte beachten Sie, dass nur die englische Fassung dieses Textes maligebend und
rechtsverbindlich ist.

2. Erhebung, Verarbeitung und Nutzung lhrer
personenbezogenen Daten

- Grundsatze

Die von Ihnen erhobenen personenbezogenen Daten werden in Ubereinstimmung mit
der GDPR behandelt.

- Kategorien von betroffenen Personen

A) Partner - Systemintegratoren, unabhangige Softwareanbieter, registrierte
Techanbieter, registrierte Serviceanbieter oder Anbieter von
Messaging-Diensten, die WhatsApp Business Solutions ("WABS") an ihre
Kunden oder an Dritte, die als geschaftliche Endkunden (Kunden) gelten,
vertreiben

B) Kunden - Unternehmen, die sich gemall den Geschaftsbedingungen fiir
einen WhatsApp Business Account ("WABA") qualifizieren und die WABS
nicht an Dritte verteilen, verkaufen, weiterverkaufen oder vermieten.
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C) WhatsApp-Nutzer - Endkunde. Die Person oder Einrichtung, mit der das
Unternehmen Nachrichten austauscht.

e Welche personenbezogenen Daten werden von lhnen erhoben oder
verarbeitet?

A) Partner: Unternehmensdaten (z. B. Firmenbuchnummer, Adresse, E-Mail,
Telefonnummer, Bankverbindung, Umsatzsteuer-ID, Namen von
Kontaktpersonen, Logo), Finanzdaten.

B) Kunden: Unternehmensdaten (z. B. Firmenbuchnummer, Adresse, E-Mail,
Telefonnummer, Bankverbindung, Umsatzsteuer-ID, Namen von
Kontaktpersonen, Logo), Finanzdaten, Nachrichteninhalt, User ID
(Telefonnummer registriert bei WhatsApp)

C) WhatsApp-Nutzer:

- Benutzer-ID - Bei WhatsApp registrierte Telefonnummer
- Inhalt der Nachricht
- Metadaten (Datum, Uhrzeit, GroRen der Nachricht)

Far CAPI

- Benutzer-ID (Telefonnummer, Referenz-1D)

- Konvertierungstyp (Lead oder Kauf / konfiguriert von Unternehmen in unserer
Plattform)

- Falls zutreffend, Kaufbetrag

- AD_ID

- CTWA_CLID

Fir Insights*

- Benutzer-ID - Auf WhatsApp registrierte Telefonnummer.

- Inhalt der Nachricht

- Datum und Uhrzeit der Nachricht (gelesen, zugestellt, gesendet)

- Metadaten: conversation_id, message_status (gelesen, zugestellt, gesendet),
template_id (falls zutreffend)

*Fur den Fall, dass 360dialog im Auftrag des Kunden im Rahmen des Insights-Produkts Daten
von Endnutzern verarbeitet, was als Profiling angesehen werden konnte, verpflichtet sich der
Kunde, die Zustimmung des Nutzers dazu gemal den Anforderungen von Artikel 7 der DSGVO
einzuholen.

e Zu welchem Zweck werden lhre personenbezogenen Daten verarbeitet?
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A) Partner & B) Kunden: Um den Vertrag mit lhnen abzuschliefen, um

sicherzustellen, dass unsere vertraglichen Verpflichtungen aus dem Vertrag mit
Ihnen tatsdchlich erflllt werden, insbesondere im Zusammenhang mit der
Einrichtung, der technischen Integration und der laufenden Verwaltung von
WhatsApp Business Accounts ("WABA(s)").

C) WhatsApp-Benutzer: Um dem Kunden zu ermdglichen, Nachrichten an den

WhatsApp-Nutzer zu senden und von ihm zu empfangen, um unsere Produkte
und Dienstleistungen zu entwickeln, um das Nutzerverhalten besser zu verstehen.

Woher stammen lhre Daten?

A)

B)

C)

Partner: Alle Ihre Daten, die wir verarbeiten, wurden uns direkt von lhnen zum
Zweck des Vertragsabschlusses und zur Erflllung unserer vertraglichen
Verpflichtungen aus dem Vertrag mit Ihnen zur Verfligung gestellt oder wurden
von lhnen oder 360dialog manuell in unsere 360 Hub Software eingegeben.

Kunden: Alle lhre Daten, die wir verarbeiten, wurden uns direkt von lhnen zum
Zweck des Vertragsabschlusses und zur Erfullung unserer vertraglichen
Verpflichtungen aus dem Vertrag mit lhnen zur Verfliigung gestellt oder wurden
von lhnen oder Ihrem Partner manuell in unsere 360 Hub Software eingegeben
oder wurden aus dem Facebook Business Manager abgerufen, nachdem Sie uns
Zugang gewahrt haben, indem Sie uns wahrend des Onboarding-Prozesses als
Partner hinzugefugt haben.

WhatsApp-Nutzer: Wir erhalten die Daten von lhnen, indem Sie eine Nachricht
senden. Die Nachricht wird an WhatsApp gesendet (verschlisselt). Die Nachricht
kommt in unserem Rechenzentrum an, und wir leiten sie an den Kunden weiter.
Nachdem der Kunde geantwortet hat, kommt die Nachricht zu uns zurlick. Wir
leiten sie an WhatsApp und WhatsApp an den WhatsApp-Nutzer weiter.

Weitergabe lhrer personenbezogenen Daten und Ubermittlung an
Drittlander

A)

Partner & B) Kunden: Wir koénnen lhre personenbezogenen Daten an
Unternehmen weitergeben, die als unsere Unterauftragsverarbeiter fungieren. Die
Liste unserer Unterauftragsverarbeiter finden Sie in unserer DPA in Anhang DPA
S

Wir kénnen lhre personenbezogenen Daten auch an unsere Geschaftspartner
weitergeben, die uns  Beratungsdienste, Wirtschaftsprifungsdienste,
Rechtsdienste und Buchhaltungsdienste zur Verfligung stellen.

Wir stellen Ihre personenbezogenen Daten aus Grinden der Auswertung der
Kunden-/Partnerregistrierung zu Betrugszwecken zur Verfiigung, indem wir
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Nutzer-/Transaktions-/Geratedaten Uber die Fraud APl an SEON Technologies
Kft. senden, um die Daten anzureichern und eine Risikobewertung in unserem
eigenen Interesse zu liefern.

Wir kénnen auch verpflichtet sein, Ihre personenbezogenen Daten an Behdrden
weiterzugeben, insbesondere an Gerichte und Strafverfolgungsbehdrden (Polizei
und Staatsanwaltschaft), jedoch nur im erforderlichen Umfang und im Rahmen
der gesetzlichen Bestimmungen.

C) WhatsApp-Nutzer:
On premise Setup. Unsere Cloud-Infrastruktur wird durch Google Cloud und
AWS sichergestellt (Bereitstellung von Speicherplatz und Weitergabe von Daten
zum Zwecke der Vertragserflullung von 360dialog gegeniber dem Kunden). Die
entsprechenden Datenzentren befinden sich in der EU.

Wir leiten die Daten im Rahmen des folgenden Prozesses an WhatsApp weiter:
Nachdem der WhatsApp-Nutzer die Nachricht gesendet hat, werden die Daten
zunachst an WhatsApp gesendet. Dann treffen die Daten in unserem
Datenzentrum in der EU an und wir leiten sie an den Kunden weiter. Nachdem der
Kunde geantwortet hat, kommt die Nachricht zu uns zurtick. Wir leiten die Daten
an WhatsApp und WhatsApp an den WhatsApp-Nutzer weiter. Diese Daten sind
jedoch verschlUsselt, und WhatsApp sieht nicht den Inhalt der Nachricht, sondern
nur die Metadaten. Es handelt sich also nicht um sensible Daten, denn sie sind
WhatsApp bereits bekannt, da sie vom WhatsApp-Nutzer selbst bei der
Registrierung fur WhatsApp eingegeben wurden.

Wir haben mit jedem unserer Unterauftragsverarbeiter eine DPA unterzeichnet.

Cloud-APl: Wenn dieser Hosting-Typ gewahlt wird, befindet sich der
Standard-Server in den USA, der Kunde kann jedoch auf Wunsch einen lokalen
Speicherplatz wahlen.

Detaillierte Informationen hier: Architecture and Security - Partner Documentation

(360dialog.com)

¢ Rechtliche Grundlagen

A) Partner & B) Kunden: Die Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten ist § 26 des Bundesdatenschutzgesetzes und Artikel 6
(1) (b) DSGVO:
Die Verarbeitung ist fur die Erflllung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder fir die Durchfihrung von MaRnahmen erforderlich, die
auf Antrag der betroffenen Person vor Abschluss eines Vertrags erfolgen.
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C) WhatsApp-Nutzer: Der WhatsApp-Nutzer hat keine vertragliche Beziehung zu
360dialog. Wir verarbeiten die Daten auf der Grundlage des zwischen dem
Klienten und dem WhatsApp-Nutzer abgeschlossenen
Auftragsdatenverarbeitungsvertrages oder im Auftrag des Klienten. Der Klient
ermachtigt uns, fir den WhatsApp-Nutzer einen WhatsApp-Zugang einzurichten.

. Wie lange werden lhre personenbezogenen Daten aufbewahrt?

A) Partner & B) Kunden: Die fir die Zwecke des Vertragsverhaltnisses
erhobenen  personenbezogenen Daten werden fir die Dauer des
Vertragsverhaltnisses (einschlieRlich vorvertraglicher Verhandlungen) und fur den
Zeitraum gespeichert, der fir den Nachweis von Rechtsanspriichen erforderlich
ist, oder flir den Zeitraum, der zur Erreichung des Zwecks erforderlich ist.

C) WhatsApp-Nutzer: Die iber den WhatsApp-Nutzer gesammelten Daten sind
flr einen Zeitraum von max. 30 Tagen gespeichert und dann automatisch geldscht.

Fur Enterprise Projekte siehe bitte: Campaigns Processes

. lhre Rechte

Sie kénnen die folgenden Rechte gegenliber 360dialog jederzeit kostenlos austben.

Recht auf Information: Sie haben das Recht, von uns Informationen Uber die
Verarbeitung Ihrer personenbezogenen Daten zu erhalten (Artikel 15 GDPR).

Recht auf Berichtigung: Sie haben das Recht, von uns die Berichtigung unrichtiger
oder unvollstandiger Sie betreffender personenbezogener Daten zu verlangen (Artikel
16 GDPR).

Recht auf Loschung: Sie haben das Recht, Ihre Daten I6schen zu lassen, sofern die
in Artikel 17 der DSGVO genannten Voraussetzungen erflllt sind. Sie kdnnen
beispielsweise verlangen, dass Ihre Daten geléscht werden, wenn sie fir die Zwecke,
fir die sie erhoben wurden, nicht mehr erforderlich sind. Sie konnen auch die
Léschung lhrer Daten verlangen, wenn wir lhre Daten auf der Grundlage lhrer
Einwilligung verarbeiten und Sie diese Einwilligung widerrufen.

Recht auf Einschriankung der Verarbeitung: Sie haben das Recht, die
Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen, wenn
die in Artikel 18 der Datenschutz-Grundverordnung genannten Voraussetzungen
erfullt sind. Dies ist zum Beispiel der Fall, wenn Sie die Richtigkeit lhrer Daten
bestreiten. Sie kbnnen dann eine Einschrankung der Verarbeitung fur den Zeitraum
verlangen, der fir die Uberpriifung der Richtigkeit der Daten erforderlich ist.

Recht auf Widerspruch: Sie haben das Recht, der Verarbeitung |hrer Daten zu
widersprechen, wenn die Verarbeitung auf einem Uberwiegenden Interesse beruht
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oder wenn lhre Daten zum Zwecke der Direktwerbung verwendet werden. Ein
Widerspruch ist zulassig, wenn die Verarbeitung entweder im offentlichen Interesse
oder zur Ausubung o6ffentlicher Gewalt erfolgt, oder wenn sie auf einem berechtigten
Interesse von 360dialog oder eines Dritten beruht. Wenn Sie der Verarbeitung Ihrer
Daten widersprechen wollen, teilen Sie uns bitte die Grinde fir lhren Widerspruch
mit. Sie haben auch das Recht, der Datenverarbeitung fir Zwecke der Direktwerbung
zu widersprechen. Dies gilt auch fur das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Recht auf Dateniibertragbarkeit: Sie haben das Recht, lhre Daten in einem
strukturierten, gangigen und maschinenlesbaren Format zu erhalten und diese Daten
an einen anderen Datenverarbeiter zu Ubermitteln, sofern die Datenverarbeitung auf
einer Einwilligung oder der Erfullung eines Vertrags beruht und eine automatisierte
Verarbeitung erfolgt.

Recht auf Einreichung einer Beschwerde: Sie haben auch das Recht, bei einer
Aufsichtsbehérde eine Beschwerde Uber die Verarbeitung lhrer Daten durch uns
einzureichen.

. lhr Ansprechpartner

Ansprechpartner fur die Wahrnehmung Ihrer Rechte
Wenn Sie Bedenken hinsichtlich des Datenschutzes haben, wenden Sie sich an
unseren Datenschutzbeauftragten:

Datenschutzbeauftragter der 360dialog GmbH
TorstralRe 61, 10119 Berlin, Deutschland
Rene Rautenberg

legal@360dialog.com
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